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Safety: Sicherheit als Prozess-Sicherheit

Sicherheit des verfahrenstechnischen Prozesses
Sicherheit der verfahrenstechnischen Anlagen

Sicherheit der Prozessfuhrung

— In Mensch — Maschine / Rechner — Systemen

 mit den Systemkomponenten
— Technisches System
— Mensch
— und deren Wechselwirkungen

— unter besonderer Bertcksichtigung des
Alarmsystems



Gestaltungsaufgabe

Gestaltung des Mensch-Maschine-Systems und
Insbesondere dessen Schnittstellen

— Aufgabenschnittstelle
— Interaktionsschnittstelle

— Kontinuierliche Bericksichtigung von / Anpassung
an aktuelle Entwicklungen

Werkzeugkasten:
— gesicherte arbeitswissenschatftliche Erkenntnisse
— gesicherte Gestaltungsleitlinien
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Security: Sicherheit vor aul3eren Angriffen

Sicherung vor Eingriffen in die Steuerung des
verfahrenstechnischen Prozesses von aufien

— In die Steuerungssysteme

— In die MMS-Interaktion

Sicherung vor Eingriffen in vernetzte Rechnersysteme
— Anlagenubergreifend

— Unternehmensubergreifend

Sicherung vor Informationsabfluss
— Informationen zu Prozessen, Kunden, Zulieferern
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Gestaltungsaufgabe s

Gestaltung der Vernetzung und Netzanbindung

Bereitstellen von Sicherheitswerkzeugen zur
Pravention, automatischen (und menschlichen ?)
Detektion und Abwehr von Angriffen

,Steuerung” der Mitarbeiter

Kontinuierliche Berucksichtigung von / Anpassung
an aktuelle Entwicklungen

Werkzeugkasten:

— Erkenntnisse der Informatik

— Erkenntnisse Uber Mensch-System-Interaktion
— Erkenntnisse uber menschliches Verhalten




Was wir brauchen fur Sichere Prozessfuhrung  s=%

Safety & Security
— Prozess-Sicherheit UND IT-Sicherheit

Gibt es Wechselwirkungen ?
— durchaus zu vermuten

— dann brauchen wir auch dafir Erkenntnisse und
Hinweise zur Kontrolle der Risiken
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As alarms rang and warning lights flashed, the operators did not
realize that the plant was experiencing a loss-of-coolant accident.
They took a series of actions that made conditions worse.

Quelle: Wikipedia




1994 Texaco Olraffinerie, Milford Haven

Ein Gewitter |6ste eine
Anlagenstorung aus:

* Ein Blitzschlag verursachte ein
Feuer in der Anlage.

e Dies fuhrte dazu, dass
Anlagenbereiche abgefahren
wurden.

e Stunden spater kam es zu einer
Explosion und zu Folgebranden
in der Anlage.

26 Verletzte,
Schaden ca. £48 Millionen,
Buf3geld £200.000

Quelle: ABB Technik 1/2007



Aus dem HSE-Report (1997) uber diesen Vorfall

Es gab zu viele Alarme und diese waren schlecht

priorisiert.
[“There were too many alarms and they were poorly prioritised.”]

Die Anzeigen im Kontrollraum halfen dem Operateur

nicht, zu verstehen, was gerade passierte
[“The control room displays did not help the operators to understand what
was happening.”]

Es gab kein angemessenes Training fir den Umgang
mit einer Stress hervorrufenden und fortwéhrenden

Anlagenstorung.
[,There had been inadequate training for dealing with a stressful and
sustained plant upset.“]

Die Aussagen aus dem Untersuchungsbericht
beweisen, dass nicht alle PLS dem jewells
gegenwartigen Stand der Ergonomie entsprachen.



BP Olraffinerie, Texas City, 2005



BP Raffinerie, aus dem Abschlussbericht

15 Tote, 180 Verletzte

Quelle: CSB-Abschlussbericht (2007)



Alarmmelder (sehr viel) fruher

O Nachreiner



Alarmmelder friher

O Foxboro



Alarmdarstellung heute

O Nachreiner



Alarmmelder heute: Effektive Alarmdarstellung?



Alarmmelder heute: Effektive Alarmdarstellung?



Alarmliste

O Nachreiner



Alarmliste heute

© Siemens



Alarmierung heute
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Alarmierung morgen ?
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Auswirkungen

Schlecht gestaltete Alarmsysteme

— behindern den Operateur mehr, als sie ihm helfen.

— konnen zu Fehlern bei der Entscheidung fuhren, ob und wann eine
Handlung notwendig ist.

— konnen zu Fehlern bei der Auswahl einer angemessenen Handlung
fahren.

Sie konnen damit die Prozess-Sicherheit erheblich
beeintrachtigen

Dies wird besonders in kritischen Situationen bedeu tsam!

Quelle: The Institute of Petroleum, 0.J.



Pilotstudie zur Ergonomie von Alarmsystemen

2009 Pillotstudie zur ergonomischen
Gestaltungsgute von Alarmsystemen

— an 7 Systemen in der Chemischen Industrie

mit dem Ziel

— Instrument-Entwicklung zur Erfassung der
ergonomischen Gestaltungsgute von Alarmsystemen

— Abschéatzung der Relevanz des Problems



Ergebnisse der Pilotstudie

Relative Haufigkeiten der Antwortkategorien
je Anlage uber alle Beurteiler



Ergebnisse der Pilotstudie

Relative Haufigkeiten der Antwortkategorien
je Anlage in Abhangigkeit vom Beurteilerstatus



Motivation flr eine neue, umfassendere Studie

Die Ergebnisse der Pilotstudie liel3en erkennen,
dass

— eine Aufarbeitung und Uberprifung der Checkliste
erforderlich war

— eine breitere Basis an Untersuchungsobjekten
erforderlich war

um zu verlasslicheren Aussagen zu kommen



Interesse an einem welterfuhrenden Projekt

Die FSA und drel ihrer Mitglieds-BGn haben sich
an der Fragestellung interessiert gezeigt und
konnten als FOorderer gewonnen werden

Uber dieses Projekt und seine Ergebnisse wird im
folgenden Vortrag von Martina Bockelmann
berichtet



Weitere Vortrage

Im darauf folgenden Vortrag wird Herr Miskiewicz
von der Fa. Emerson Process Management einen
Einblick in die Problematik aus der Sicht eines
Herstellers bieten

Herr Nickel vom IFA der DGUV wird uns
anschlieRend daruber informieren, wo man Hilfen
und Informationen zum Thema Prozesssicherheit
bekommen kann,

— denn es gibt tatsachlich bereits eine Menge von
Informationen zu diesem Thema
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Wie ist der Stand der Dinge ?

51 % der deutschen Betriebe sind schon einmal
angegriffen worden
(Bitkom, 2016)

Der Rest hat es nur noch nicht bemerkt”



Stand der IT-Sicherheit in der BRD



Aus dem Bericht



Anzahl bekannter Schadprogramme

Quelle BSI Bericht



Aus dem Bericht



Betroffene Sparten



Beispiel: Schadsoftware im AKW



Beispiel: Stuxnet



Beispiel: Havex



Beispiel: Stahlwerk



Wiegt sich unsere Industrie in IT-Sicherheit ?



Wiegt sich unsere Industrie in IT-Sicherheit ?

Wenn man sich einschlagige Publikationen
anschaut,

— BITKOM Report (2016)
— BSI Reporte (fortlaufend)

drangt sich der Eindruck auf, dass das so sein
konnte



Fragen zur IT-Sicherheit
Wie leicht Ist es, In die Steuerung einer

Produktionsanlage einzudringen, sie zu
ubernehmen und zu beeinflussen ?

Was kann man dagegen tun ?



Demo zur Ubernahme einer Anlage

Mit einer Demo nach der Mittagspause werden uns
die Herren Cordes und Ziegler von der Firma HEC

zelgen, wie ein Zugriff auf eine Produktionsanlage

und ein Eingriff in den Prozess erfolgen kann

Im anschlieenden Vortrag werden uns die Herren
Cordes und Ziegler Uber weitere Angriffs-
moglichkeiten und Sicherheitsschwachstellen
iInformieren



Vielen Dank fur Ihre Aufmerksamkeit!

Ansprechpartner und Informationen:

Prof. Dr. Friedhelm Nachreiner

friedhelm.nachreiner@gawo-ev.de
0441/9501901
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Erwartungskonformitat, Skalierung



TMI, mit J. Carter



Fullstandsdarstellung



